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Bankkonton utnyttjas for penningtvatt via onlinespel

Finanspolisen vill uppméarksamma banker, betalningsinstitut, spelbolag och andra berérda
verksamhetsutévare pa riskerna for penningtvétt i samband med onlinespel. Spelformen ger
mojlighet till hdga insatser och vinster och kraver ingen direkt kunskap om komplexa upplégg for
att nyttjas for penningtvatt.

Koppling mellan olika sektorer

Insattning av pengar pa spelkonton sker exempelvis genom direktbetalning via bank eller genom
ett betalningsinstitut som férmedlar transaktionen. Finanspolisen tar emot rapporter om
misstankt penningtvatt avseende speltransaktioner framst fran spelbolag, men dven fran banker
och betalningsinstitut. Tillvagagangssatt, for insattningar p& spelkonton, som rapporteras fran
banker och betalningsinstitut illustreras nedan.
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Exemplen visar hur flera personer gor direkta eller indirekta insattningar pa ett spelkonto. Pengar
som overfors fran flera aktorer till en aktors spelkonto, oavsett om det sker via en mellanhand
eller direkt till spelbolagets konto, &r alltsd ett monster som banker och betalningsinstitut
rapporterar som misstankt penningtvatt utifran sin monitorering.

Rapporteringen fran spelbolagen handlar framst om att man inte kunnat faststélla var
spelkapitalet kommit ifrAn nar det inte har forefallit logiskt att personen kunnat spela for en viss
summa. D& kunskap om vem som har éverfort pengar till spelbolagets konto &r information som
foretradesvis banker och betalningsinstitut har sa blir spelbolagen i stor utstrackning beroende
av sin kundkannedomsprocess. Att flera manniskor gor insattningar p& samma spelkonto, direkt
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eller indirekt, kan vara en forklaring till att stora summor omsétts i spelande som inte gar att
forklara utifrdn den kdnnedom som spelbolag har om spelkontoinnehavare.

Ett licensierat spelbolag ska, vid inséttning pa ett spelkonto, kunna sékerstilla att innehavaren
av ett bankkonto eller annan betaltjanst &r samma person som innehavaren av spelkontot.l Det
saknas dock ett uttalat krav pa att en sddan kontroll alltid ska géras. Vad galler uppgifter som
ska medfoljas en odverforing mellan betalkonton inom EU s &r minimikravet att dessa ska
innehalla ett sarskilt referensnummer eller bankkontonummer som identifierar betalaren och
betalningsmottagaren.2 Om mottagande bank finner att en transaktion saknar relevant
information som behovs for att verkstélla transaktionen, kan en motfraga sandas till avsandande
bank som ska besvara forfrdgan inom tre dagar.3 Det faktum att spelkonton blir krediterade med
insatt spelsumma omgéaende tyder dock pa att det inte sker ndgon regelméssig kontroll.

Ovanstaende utgor en risk i transaktionskedjan som mojliggér penningtvatt genom att
insattningar av brottsligt forvarvade pengar kan ske pa spelkonton fran diverse aktorer som inte
ar spelkontoninnehavare, genom att information om vem som &r avséndare inte medféljer
overforingen.

Exempel pa atgarder

D4 spel majliggor enkla tillvagagangssatt for penningtvatt bedomer Finanspolisen att spelsektorn
generellt ar férknippad med hog risk. De inblandade sektorerna i penningtvéattskedjan; spelbolag,
banker och betalningsinstitut, kan behéva anpassa kundkannedom och monitoreringsatgarder
darefter.

Spelbolagets bank har en mgjlighet att frdga avsandande bank om ytterligare information om
avsandande kund vid en transaktion. Genom att utéka informationsutbytet mellan mottagande
och avsandande banker finns stérre mojligheter for spelbolagen att & information fran sina
banker om vem som har gjort en éverforing till spelkontot och kan darigenom sékerstélla att det
ar den person som innehar spelkontot som har gjort insattningen. Spelbolaget har & sin sida en
mdjlighet att verifiera de bankkonton som spelkontoinnehavarna kommer att géra inséattningar
fran, vilket majliggdr monitorering av insattningar fran avvikande kontonummer. En kontroll kan
da utforas vid varje insattning dar spelbolagets bank inte vet vem som &r avsandare.

Vidare, kan banker se dver mojligheter till att parametrar, som larmar om éverféringar som ska
till spelbolagskonton i samband med att Swish transaktioner mottagits pa bankkontot, kan
medféra att dverféringarna blir frysta och inte gar ivag i realtid. En manuell bedémning for att
verkstalla sddana 6verforingar eller andra parametrar for monitorering kan forhindra
brottsupplagg som nyttjar snabba skiktningar vid penningtvatt. | dagslaget hinner manga
overforingar verkstallas da de gar ivag i realtid, och monitoreringssystem larmar efterat.

For mer information om, se Finanspolisens rapport Penningtvatt pa spelmarknaden — Via
onlinespel, vadhallning och kasinon.
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